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INSTRUCAO NORMATIVA NTI N2 5/2023

O DIRETOR DO NUCLEO DE TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE
ESTADUAL DE PONTA GROSSA, no uso de suas atribuicdes legais e
estatutarias, considerando:

a Resolucao UNIV 2021.9 de 05 de Agosto de 2021, Art 49, inciso XVI,
RESOLVE:

Art. 12 Publicar o documento "Plano de Continuidade de Negécio dos Servicos de TI",
na forma do Anexo que passa a integrar este ato.

Art. 22 Esta Instrucdo Normativa entrard em vigor na data de sua publicacao.

eil Documento assinado eletronicamente por Luiz Gustavo Barros, Diretor
;ginm-a L‘lly do NTI, em 13/03/2023, as 15:56, conforme Resolugcao UEPG CA
eletrnica 114/2018 e art. 19, III, "b", da Lei 11.419/2006.

: %> A autenticidade do documento pode ser conferida no site
oot https://sei.uepg.br/autenticidade informando o cédigo verificador
+ 1350744 e o codigo CRC 38987784.
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O plano de continuidade dos servicos de Tl consiste em estabelecer acordos
operacionais de provimento de servicos de Tl para os momentos criticos que impecam a
operacdo destes servicos em sua plena capacidade, assegurando a operac¢do dos principais
processos da UEPG que dependem da TI

Objetivos do plano

Estabelecer os recursos necessarios e disponiveis que deverdo ser utilizados em
resposta a incidentes que impactem severamente a infraestrutura e os ativos criticos de Tl, os
responsaveis e respectivos papéis, escopos de cobertura, expectativas para atendimento
durante uma situacdo de crie e atendimento as politicas institucionais no provimento dos
servicos de TI.

Este plano relaciona também um conjunto de orientacdo técnicas que devem ser
seguidas no caso de indisponibilidade na prestacdo dos principais servigos de Tl, providos pelo
NTI, considerando o foco no restabelecimento dos principais servicos prestados pela UEPG,
dependentes dos ativos criticos de Tl localizados no datacenter da UEPG de forma a manter,
em carater de contingencia, a integridade, disponibilidade e autenticidade dos ativos diante de
situacOes e impactos de extrema severidade (desastres).

Indicacao

Este plano sera utilizado quando da indisponibilidade de um ou mais servicos de TI
providos pelo datacenter da UEPG (NTI) de forma a manter ativa a infraestrutura critica no
datacenter backup (HU), e assim garantir a integridade, disponibilidade e autenticidade dos
principais servigos de Tl utilizados pelos usuarios da UEPG.

Este plano de continuidade serd aplicado no ambiente de Tl da UEPG, focado em
grupos definidos: infraestrutura critica de TI, de nucleo e operacionais, assegurando o
provimento de servicos minimos de Tl aos usudrios, e assegurando também a operagdo
minima necessaria, ainda que com parametros de qualidade reduzidos.

Componentes de nucleo

e Rotinas operacionais do datacenter

e Equipamentos de rede localizados no datacenter

e Enlaces de rede fisicos redundantes, por caminhos distintos, em todas as dreas
do provimento dos servicos de rede da UEPG

e Ativos criticos armazenados no datacenter da UEPG

e Ativos criticos armazenados no datacenter backup da UEPG

e Ativos criticos redundantes em locais fisicos distintos, de forma a assegurar o
reinicio das atividades, t3o logo o regime de contingéncia seja encerrado

Componentes operacionais
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e Sala de situagdo com conectividade e dashboard com os dados disponiveis

e Impressoras para uso em modo de contingéncia

e Garantia da propagacdo das informacbes para uso em situacdes de
contingéncia

Operacao da contingéncia

e Revisdo continua do processo

e Monitoramento continuo da geracdo e da propagacao das informagoes de uso
em regime de contingéncia

e (Capacitacdo de pessoal para a operagao em regime de contingéncia

e Realizacdo de testes periddicos para assegurar a capacidade e eficacia dos
planos

Instrugdes especificas

O plano exige testes de recuperacdo de desastres, com chaveamento de bancos de
dados e aplicacbes do datacenter principal para o datacenter backup. Estes testes serdo
definidos por documentos técnicos:

e Database Sybase

e Database pgsql

e Servidores de aplicagdo PHP

e Servidores de autenticagao LDAP
e Servidores DNS anycast

e Load balancers

e PABX Call Manager

Cada teste exige revisdo e atualizacdo dos documentos conforme os resultados dos
mesmos, contemplando assim qualquer nova mudanga no ambiente e/ou novas praticas
de operagao de TI. Durante os testes o ambiente deve operar nas infraestruturas
redundantes de recuperacdo por um periodo de 12 horas.
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