Universidade Estadual
de Ponta Grossa

1. ESTUDO TECNICO PRELIMINAR - ETP

DEMANDANTE: NUCLEO DE TECNOLOGIA DA INFORMAGAO

OBJETO: Aquisi¢cao de pontos de acesso sem fio

1.1 Descrigdo da necessidade da contratagao IMOTIVAGAO DO ATO | (art. 15, I, Dec. 10.086/22)

Considerando a necessidade de conectividade dos usuarios em dispositivos moveis, como
notebooks, tablets e telefones celulares, se faz necessaria a implantagéo de equipamentos para prover uma
rede sem fio, com abrangéncia e cobertura condizentes com a area a ser atendida. Os equipamentos de
rede sem fio serdo utilizados para prover tal conectividade aos usuarios. Atualmente 75% das edificagcbes
da UEPG possuem rede sem fio. Assim sendo, estes equipamentos serio instalados no Museu Campos
Gerais, edificacdo que possui um novo anexo e que passou por um processo de restauragao e que,
portanto, necessita de cobertura de rede sem fio para atendimento aos usuarios.

1.2 Previsao da contratagdo no plano de contratagées anual - PCA, sempre que elaborado |

Alinhamento com o planejamento da Administragao (art. 15, Il, Dec. 10.086/22)

Como o PCA 2023 ainda esta em aprovagdo, nao ha obrigatoriedade de informar a previséo.

1.3 Requisitos da contratagao (art. 15, lll, Dec. 10.086/22)

1.3.1 Requisitos basicos do bem/servigo

Para a habilitagdo nas licitagées e, no que couber, nas contratacdes diretas, a elaboragédo do termo
de referéncia e do edital deverdo observar as regras e documentacao constantes no Capitulo VI do Titulo Il
da Lei Federal n° 14.133, de 2021 e neste Regulamento.

1. Ponto de acesso (AP) apropriado para uso externo, que permita acesso dos dispositivos a rede através
dos wireless e que possua todas as suas configura¢des centralizadas na solugdo de gerenciamento de
redes e seguranga;

2. Deve suportar modo de operagéo centralizado, ou seja, sua operagao depende da solugao de
gerenciamento de redes e seguranga que é responsavel por gerenciar as politicas de seguranga, qualidade
de servigo (QoS) e monitoramento da radiofrequéncia;

3. Deve identificar automaticamente a solugdo de gerenciamento de redes e seguranca ao qual se
conectarg;

4. Deve permitir ser gerenciado remotamente através de links WAN;

5. Deve permitir a conexao de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax
de forma simultanea;

6. Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente, além de
permitir configuracées independentes para cada radio;

7. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para funcionar
exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e ameacas de seguranca
(WIDS/wWIPS) em tempo real e com operacéo 24x7. Caso o ponto de acesso ndo possua radio adicional com
tal recurso, sera aceita composi¢gao do ponto de acesso e hardware ou ponto de acesso adicional do
mesmo fabricante para funcionamento dedicado para tal operagao;
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8. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;
9. Deve permitir a conexéo de 400 (quatrocentos) clientes wireless simultaneamente;

10. Deve possuir 2 (duas) interfaces Ethernet padrdao 10/100/1000Base-T com conector RJ-45 para permitir
a conexdo com a rede LAN;

11. Deve implementar link aggregation de acordo com o padrao IEEE 802.3ad;

12. Deve possuir interface console para gerenciamento local com conexao serial padrédo RS-232 e conector
RJ45 ou USB;

13. Deve permitir sua alimentacao através de Power Over Ethernet (PoE) conforme os padrées 802.3af ou
802.3at. Adicionalmente deve possuir entrada de alimentagao 12VDC;

14. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tunel estabelecido entre o ponto de acesso e a solugao de gerenciamento de redes
e seguranca. Neste modo todos os pacotes trafegados em um determinado SSID devem ser tunelados até a
solugao de gerenciamento de redes e segurancga;

15. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integridade dos
dados, este trafego deve ser enviado pelo AP para o a solugdo de gerenciamento de redes e seguranga
através de tunel IPSec;

16. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir melhor
utilizagcao dos recursos, a solugado deve suportar recurso conhecido como Split Tunneling a ser configurado
no SSID. Com este recurso, o AP deve suportar a criagao de listas de excegdes com enderegos de servigos
da rede local que ndo devem ter os pacotes enviados pelo tunel até a solugdo de gerenciamento de redes e
seguranga, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os
enderecgos especificados nas listas de excegao;

17. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhecido como
Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um
determinado SSID deve ser comutado localmente na interface ethernet do ponto de acesso e ndo devem
ser tunelados até a solugdo de gerenciamento de redes e seguranga;

18. Deve permitir operagdo em modo Mesh;
19. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;

20. Deve suportar, no minimo, operagao MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até
1200 Mbps em um unico radio;

21. Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);
22. Deve suportar OFDMA,;

23. Deve suportar modulacao de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo
clientes wireless 802.11ax;

24. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

25. Deve suportar BSS Coloring;

26. Deve suportar operagao em 5GHz com canais de 20, 40 e 80MHz;

27. Deve possuir sensibilidade minima de - 94dBm quando operando em 5GHz com MCSO0 (HT20);
28. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e 5GHz;

29. Em conjunto com a solugéo de gerenciamento de redes e seguranca, deve otimizar o desempenho e a
cobertura wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados;

30. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve implementar recursos que
possibilitem a identificagdo de interferéncias provenientes de equipamentos que operem nas frequéncias de
2.4GHz e 5GHz;

31. Em conjunto com a solugao de gerenciamento de redes e seguranga, deve implementar recursos de
analise de espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos nao-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;

32. Deve suportar mecanismos para detecgdo e mitigacao automatica de pontos de acesso nao
autorizados, também conhecidos como Rogue Aps;

33. Em conjunto com a solugdo de gerenciamento de redes e seguranga, deve implementar mecanismos de
protecdo para identificar ataques a infraestrutura wireless (WIDS/wIPS);

34. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve permitir a criagdo de
multiplos dominios de mobilidade (SSID) com configuragdes distintas de segurancga e rede. Deve ser
possivel criar até 14 (quatorze) SSIDs com operagao simultanea;
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35. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve implementar os seguintes
métodos de autenticagdo: WPA (TKIP) e WPA2 (AES);

36. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve ser compativel e
implementar o método de autenticagdo WPAS3;

37. Em conjunto com a solugéo de gerenciamento de redes e seguranga, deve implementar o protocolo
IEEE 802.1X com associagao dindmica de VLANSs para os usuarios com base nos atributos fornecidos pelos
servidores RADIUS;

38. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAPSIM, EAP-FAST, EAP-TLS,
EAP-TTLS e PEAP;

39. Deve implementar o padrao IEEE 802.11r para acelerar o processo de roaming dos dispositivos através
do recurso conhecido como Fast Roaming;

40. Deve implementar o padrao IEEE 802.11k para permitir que um dispositivo conectado a rede wireless
identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;

41. Deve implementar o padrao IEEE 802.11v para permitir que a rede influencie as decisées de roaming do
cliente conectado através do fornecimento de informag6es complementares, tal como a carga de utilizagao
dos pontos de acesso que estao proximos;

42. Deve implementar o padrao IEEE 802.11e;
43. Deve implementar o padrdo IEEE 802.11h;
44. Deve implementar o padrao IEEE 802.3az;
45. Deve suportar ser gerenciado via SNMP;
46. Deve suportar consultas via REST AP,

47. Deve possuir estrutura robusta para operagdo em ambientes internos e permitir ser instalado em
paredes e tetos. Deve acompanhar os acessorios para fixagao;

48. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 45° C;
49. Deve suportar sistema antifurto do tipo Kensington Security Lock ou similar;
50. Deve possuir indicadores luminosos (LED) para indicagado de status;

51. O ponto de acesso devera ser compativel e ser gerenciado pela solugdo de gerenciamento de redes e
segurancga deste processo;

52. Quaisquer licengas e/ou softwares necessarios para plena execugao de todas as caracteristicas
descritas neste termo de referéncia deverao ser fornecidos;

53. Deve possuir certificado emitido pela Wi-Fi Alliance;

54. Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pecas/equipamentos de
reposi¢cao em até 3 dias uteis;

1.3.2 Requisitos de habilitagdo complementares
Nao ha.

1.3.1 Quanto a forma de definigdo da quantidade a ser adquirida
Considerando a area das edificagbes a ser atendida, o tipo de revestimento das barreiras das
edificagdes (paredes em alvenaria) e considerando os multiplos pavimentos das edificagdes,
através de analise da especificagao técnica e de poténcia e cobertura de sinal de rede sem fio,
chegou-se ao quantitativo de 33 unidades de pontos de acesso a rede sem fio para se obter a
cobertura desejada com o nivel de desempenho aceitavel.

1.4.2 Quanto a Meméria de Calculo

A definigdo da quantidade se baseou na analise técnica da especificagdo dos equipamentos e,
através do calculo de poténcia de cada equipamento, versus as barreiras da edificagao e definindo-se um
limiar de desempenho e distribuindo os equipamentos pela area das edificagdes em seus multiplos
pavimentos, chegou-se a quantidade solicitada.

1.4 Levantamento de mercado: analise das solugdes existentes no mercado e justificativa técnica e

econdmica da escolha do tipo de solugao a contratar (art. 15, V, Dec. 10.086/22)

1.5.1 Solugoes Existentes no mercado
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As solugdes do mercado consistem em aquisicéo ou locagao de equipamentos como servico.

1.5.2 Andlise das solugdes existentes

A aquisi¢cao € uma alternativa com menor custo total, entretanto existe o custo operacional que deve
ser assumido pelo setor de TI. A locagdo dos equipamentos como servigo engloba tanto o custo de capital
(aquisigdo do equipamento) quanto a sua instalagdo e operacdo. Este segundo modelo tem custo maior que
0 primeiro pois inclui servigos agregados, que correspondem ao custo operacional.

1.5.3 Conclusdo quanto a solucgdo a ser adotara e os motivos da escolha

Apés analise, optou-se pela aquisi¢cdo pois o Nucleo de Tecnologia de Informagéo da UEPG possui
equipe dedicada a operagédo de redes, inclusive redes sem fio, gerenciando atualmente mais de 1500
equipamentos em operagao ininterrupta. Assim, conclui-se que a aquisicdo de 33 novos equipamentos nao
ira onerar a operagao atual e, assim, € possivel optar pela alternativa de menor custo total uma vez que o
servigo agregado e inerente a operagao de tais equipamentos n&o precisa ser adquirido pois sera absorvido
pela equipe de Tl ja existente.

1.5 Estimativa do valor da contratagao (art. 15, VI, Dec. 10.086/22)
A estimativa de valor é de 203.723,50 para a aquisi¢gao de 33 unidades.

1.6 Descrigdo da solugao como um todo — Objeto Técnico (art. 15, VII, Dec. 10.086/22)

Ponto de Acesso sem fio gerenciado (Wi-Fi Acess Point AP). Coédigo GMS: 7003 — 65579.

Garantia de 36 (trinta e seis) meses com suporte técnico 24x7 envio de pegas/equipamentos de
reposi¢cao em até 3 dias uteis.

Responsavel pelo recebimento: Rafael Afonso Mayer — Nucleo de Tecnologia da Informacao.
Telefone: 42 3220-3415. Email: redes@uepg.br

Gestor do contrato: Luiz Gustavo Barros
Fiscais: Rafael Afonso Mayer e Jocimar Dezonet.

1.7 Justificativas para divisdao em lotes ou nao da contratagao (art. 15, VIil, Dec. 10.086/22)

Considerando a padronizagdo e que um mesmo local/edificagdo sé pode ser atendido com uma unica
solugao de rede sem fio, pois se houver mais de uma rede uma entra em conflito com a outra, poluindo e
degradando o meio fisico (o ar) e interferindo na comunicagado dos usuarios, € necessario que todos os
equipamentos sejam do mesmo fabricante. Portanto, ndo é tecnicamente viavel a divisdo em lotes.

1.8 Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor

aproveitamento dos recursos humanos, materiais e financeiros disponiveis (art. 15, IX, Dec. 10.086/22)

A conectividade de rede sem fio propicia mobilidade aos usuarios da rede da UEPG. Assim,
professores, académicos e agentes universitarios poderao efetuar suas atividades de forma mais agil e
eficaz, através de uma rede sem fio com cobertura adequada e bem projetada, que é o objetivo desta
contratagao

1.9 Providéncias a serem adotadas pela Administracdao previamente a celebragdao do contrato,
inclusive quanto a capacitagdo de servidores ou de empregados para fiscalizagdao e gestao
contratual (art. 15, X, Dec. 10.086/22)

Nao ha.

1.11Contratagoes correlatas e/ou interdependentes (art. 15, XI, Dec. 10.086/22)
Nao ha.

1.12Descrigdo de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos

requisitos de baixo consumo de energia e de outros recursos, bem como logistica reversa para
desfazimento e reciclagem de bens e refugos, quando aplicavel(art. 15, XIl, Dec. 10.086/22)

Universidade Estadual de Ponta Grossa - UEPG
Av. General Carlos Cavalcanti, 4748 - CEP 84030-900 - Ponta Grossa/PR - Fone:(42)3220-3000

Inserido ao protocolo 21.360.332-9 por: Maria Elaine Kempa Bolzani em: 28/11/2023 16:47. A autenticidade deste documento pode ser validada no enderego:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 10bbaa32dea9ba31a7226b0178b94561.




Se aplicam as seguintes praticas de sustentabilidade:

| - que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada,
com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecao
durante o transporte e 0 armazenamento;

Il - que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na
diretiva RoHS (RestrictionofCertainHazardousSubstances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI1)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

1.13 Posicionamento conclusivo sobre a adequagcdao da contratagcao para o atendimento da

necessidade a que se destina (art. 15, Xlll, Dec. 10.086/22)

A conectividade sem fio, através de uma rede bem projetada, com equipamentos adequados e com
uma operagao consistente, que € o objeto desta contratagéo, contribui para um incremento de produtividade
de toda a comunidade universitaria.
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ANEXO 1

MAPA DE RISCO

(adaptado de anexo IV da IN n°® 05/2017/SEGES/MPGD)

Dano/ Probabilidade | Impacto Classif.
Risco Causa Acao Preventiva Responsavel
Consequéncia (1ab) (1ab) (ref.
9 Matriz)

1. Questionamentos
excessivos no pregéo.

2. Licitagdo deserta ou
com lote deserto.

3. Recusa em assinar o
contrato

4. Incapacidade da
empresa vencedora em
cumprir com o
compromisso assumido

5. Variagdo abrupta de
precos durante a
vigéncia do contrato.

6. Solicitagéo de

Reequilibrio e
Cancelamentos
subsequentes a

assinatura do contrato

7. Indisponibilidade do
bem licitado

8. Fornecimento de
baixa qualidade
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MATRIZ DE RISCO

I Muito Alto 5
M Alto 4
P Médio 3
A Baixo 2
C

T Muito baixo 1
(0]

1 2 3 4 5
Raro Pouco Provavel Provavel Muito Praticamente
Provavel certo

PROBABILIDADE
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